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Agenda

1. SRG SSR

2. Wer - Bedrohungsakteure

3. Wie - Angriffsvektoren

4. Schutzmassnahmen

5. Cyber Angriffe
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Wer - Bedrohungsakteure
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Source: Canadian Government 

https://cyber.gc.ca/en/guidance/cyber-threat-and-cyber-threat-actors


Wie - Angriffsvektoren

Mitarbeiter

 SPAM / Vishing / Smishing
– Betrug (z.B. CEO Fraud)
– Zugangsdaten

 Malware (Email / Web)
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Systeme

 Schwachstellen

 Fehlkonfigurationen

Lieferanten / Partner

 Daten 

 Zugriffe / Schnittstellen



Schutzmassnahmen 
(nicht vollständig…)

Mitarbeiter
 SPAM / Vishing / Smishing

– Betrug (z.B. CEO Fraud)
– Zugangsdaten

 Malware (E-Mail / Web)

Massnahmen

 Sensibilisierung / Schulung

 Starke Authentisierung

 Malwareschutz
– Antivirus
– Managed Detection & 

Response (MDR)
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Systeme
 Schwachstellen

 Fehlkonfigurationen

Lieferanten / Partner
 Daten 

 Zugriffe / Schnittstellen

Massnahmen

 Schwachstellen / Patch / 
Change Mgmt.

 Netzwerksegmentierung
– «Crown Jewels» isolieren

 Resilienz / Backups (3-2-1)
– Testen

Massnahmen

 Inventar der Lieferanten / 
Daten / Schnittstellen

 Fernzugriff schützen

 Schutzmassnahmen verlangen 



Cyber Angriffe

Herausforderungen für die IT-Sicherheit des digitalen Erbes



Danke. Merci. Grazie. Grazia.

michel.gachet@srgssr.ch
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