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Introduction

• Dans cette présentation, nous aborderons plusieurs points essentiels concernant la sécurité 
informatique du patrimoine numérique. Voici les principaux sujets que nous traiterons :

- Présentation générale de l'infrastructure informatique de la Cinémathèque Suisse (CS)

- Description des types de contenus gérés par les différents pôles. 

- Gestion informatique du patrimoine numérique

 - Cyberattaque - Partage d’expérience  
- Conclusions et recommandations

- Session de questions (selon le temps disponible)
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Infrastructure informatique de la Cinémathèque Suisse
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Infrastructure informatique de la Cinémathèque Suisse
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Infrastructure informatique de la Cinémathèque Suisse
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Description des pôles et des contenus gérés
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• Pôle Patrimoine
• Le rôle du pôle patrimoine est de préserver et valoriser les biens culturels et historiques, ainsi 

que de promouvoir leur protection et transmission aux générations futures (Films, affiches, 
photos, livres, etc).

• Pôle Valorisation
• Le pôle valorisation a pour rôle de promouvoir et développer les actifs culturels et 

patrimoniaux, en maximisant leur impact économique, éducatif et touristique.

• Pôle Ressources et Projets
• Le pôle ressources et projets a pour rôle de gérer et optimiser les ressources nécessaires à la 

réalisation des projets, en assurant leur coordination et suivi pour atteindre les objectifs 
fixés.



Gestion informatique du patrimoine numérique
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• Inventaire
Un inventaire à jour de tous les objets de la collection est essentiel pour définir une stratégie de 
sauvegarde ou d’archivage à long terme.

• Classement
▪ Catégoriser les objets de la collection pour pouvoir définir leur criticité. Définir le type des 

données et déterminer la stratégie de sauvegarde appropriée à mettre en place.

• Stratégie de conservation à long terme
Exemple d’une stratégie globale.
La Cinémathèque suisse a décidé de préserver l’archive numérique de l’institution sur des supports 
informatiques de type « bande LTO » (Linear Tape Open). Idéal pour la sauvegarde, la restauration 
et l'archivage de fichiers de grande envergure, le LTO est un format de stockage extrêmement fiable 
et durable destiné aux entreprises gérant un grand volume de données.



Gestion informatique du patrimoine numérique
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Un plan d'urgence est essentiel pour réagir efficacement en 
cas de crise. Voici les points clés à inclure :

1. Identification des risques : Analyse des dangers 
potentiels (naturels, technologiques, sanitaires, etc.).
2. Rôles et responsabilités : Définition claire des 
responsabilités pour chaque membre de l'équipe.
3. Communication : Établissement de protocoles de 
communication interne et externe.
4. Procédures d'évacuation : Plans détaillés pour 
l'évacuation des personnes en danger.
5. Mesures de protection : Stratégies pour protéger les 
personnes et les biens.
6. Ressources disponibles : Inventaire des ressources 
matérielles et humaines mobilisables.
7. Formation et exercices : Programmes de formation 
régulière et simulations pour préparer les équipes.
8. Coordination avec les autorités : Collaboration avec les 
services d'urgence et les autorités locales.
9. Plan de continuité : Stratégies pour maintenir ou 
reprendre rapidement les activités essentielles.
10. Révision et mise à jour : Évaluation et révision régulières 
du plan pour l'adapter aux nouvelles menaces et situations.

Stratégie de conservation à long terme →  Plan d’urgence



Gestion informatique du patrimoine numérique
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• Plan d’urgence
2. Rôles et responsabilités
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• Plan d’urgence
3. Communication

https://www.rts.ch/info/regions/vaud/12442317-la-gravite-de-la-cyberattaque-de-la-commune-de-rolle-sousestimee-par-les-autorites.html
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• Plan d’urgence
4. Procédure d’évacuation
5. Mesures de protection

6. Ressources disponibles
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• Plan d’urgence
6. Ressources disponibles
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• Plan d’urgence
7. Formation et exercices 



Gestion informatique du patrimoine numérique

04/07/2024 14

• Plan d’urgence
8. Coordination avec les autorités 



Gestion informatique du patrimoine numérique
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• Plan d’urgence
9. Plan de continuité 



Gestion informatique du patrimoine numérique
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• Plan d’urgence
10. Révision et mise à jour
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Questions

✓ Présentation générale de l'infrastructure informatique de la Cinémathèque 

Suisse (CS)

✓ Description des types de contenus gérés par les différents pôles. 

✓ Gestion informatique du patrimoine numérique

Suite..

 
➢ Cyberattaque - Partage d’expérience  
➢ Conclusions et recommandations

➢ Session de questions (selon le temps disponible)



Conclusions et recommandations
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Il n’existe malheureusement pas de solution simpliste pour se prémunir contre une récidive de cyberattaque, mais nous 
préconisons un ensemble de mesures résumées en 10 points :

1. Inventaire à jour de l’infrastructure : Maintenir un inventaire à jour de l’ensemble de l’infrastructure informatique.
2. Mise à jour des outils de surveillance : Tenir à jour les outils de surveillance comme les antivirus, EDR (Endpoint 
Detection and Response), pare-feu, routeurs, etc.
3. Composants réseaux exposés : Tenir à jour les composants réseaux exposés à l’extérieur.
4. Analyse permanente des accès : Effectuer une analyse permanente des accès à l’infrastructure informatique de la CS.
5. Externalisation des services : Externaliser les services nécessitant une surveillance continue (24 heures sur 24, 7 jours 
sur 7).
6. Renforcement de l’équipe : Renforcer l’équipe d'administration des systèmes.
7. VPN et télétravail : Limiter l’accès VPN et télétravail à la Suisse, avec gestion des exceptions.
8. Téléphonie mobile : Mettre en place un système de communication par SMS.
9. PRA et directives de sécurité : Valider et tester annuellement le Plan de Reprise d’Activité. Compléter les directives de 
sécurité.
10. Formation continue : Assurer la formation continue des collaborateurs de l’institution.



Merci de votre participation et restez vigilants……
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Une image contenant intérieur, personne, fixant

Description générée automatiquement

https://app.usecure.io/learn/course-library/
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