DLZA! Repository des Kleinen Museums (KM) mit einer stationaren Losung

Fiar den Workshop an der Memoriav-Fachtagung vom 19.3.2019 erarbeitet durch das DLZA Team des Archivs fur Zeitgeschichte (Sonja Vogelsang,
Jonas Arnold, Almir Ajradini)

Annahmen fir den Workshop

Das (fiktive) Kleine Museum (KM) mochte einen Bestand digitaler Videos zur Stadtgeschichte in seine Sammlung Gbernehmen und nutzt diese
Gelegenheit, sich ein System zur digitalen Langzeitarchivierung zu beschaffen. Die urspriinglich analogen Videos wurden fachgerecht fur die Lang-
zeiterhaltung digitalisiert, aber noch nicht erschlossen. Im vorliegenden Papier wird davon ausgegangen, dass das KM eine stationére Lésung fur
sein Repository wahlt. Die Variante mit Cloud-L6sung wird im Dokument Memoriav-Fachtagung_ 2019 DLZA-Policy-Workshop_Cloud.pdf durchge-
spielt.

Ausgangslage

In Zukunft ist einen Anstieg digitaler Ablieferungen, sowohl in Bezug auf deren Haufigkeit als auch hinsichtlich der durchschnittlichen Datenmenge
einer Ablieferung zu erwarten. Die Komplexitat und Vielfalt des Materials werden ebenfalls zunehmen. Im Hinblick auf diese Veranderungen sind
technische Infrastrukturen aufzubauen und Prozesse zu etablieren, die fir die qualitatsgesicherte Ubernahme, Erschliessung und Speicherung
digitaler Daten geeignet sind.

Adressaten Policy

Die vorliegende Policy erlautert die vom KM gewahlten Strategien im Umgang mit digitalen Daten und schafft dadurch Transparenz. Die Policy folgt
den 16 Kriterien des "CoreTrustSeal"?. Die Policy richtet sich in erster Linie an die Mitarbeiterinnen und Mitarbeiter von des KM. Fir bestehende und
potentielle Deponenten, mit dem KM verbundene Privatpersonen und Institutionen, sowie fiir die Nutzerinnen und Nutzer, welche mit den Bestanden
des KM arbeiten, wird gegebenenfalls eine gekirzte Version 6ffentlich zugéanglich gemacht.

Digitale Daten: Definition

Digitale Daten sind in bindrem Code vorliegende Daten, welche zur Nutzung mit technologischen Hilfsmitteln decodiert werden muissen. Als Erl&u-

terung dienen die folgenden Definitionen:

o ‘'digitale Repréasentation von Information in einer formalisierten Art, die die Interpretation, Verarbeitung bzw. den Austausch erlaubt” (DIN 31644
Kriterien fir vertrauenswiurdige digitale Langzeitarchive)

o "Digitale Unterlagen sind Unterlagen, die mit Hilfe von Informations- und Kommunikationstechnologien erstellt oder empfangen wurden, in digi-
talen Formaten vorliegen und als abgegrenzte Menge digitaler Daten Inhalte und Informationen transportieren.” (Policy Digitale Archivierung,
Schweizerisches Bundesarchiv, 2009)

1 DLZA = Digitale Langzeitarchivierung
2 CoreTrustSeal ist eine non Profit Organisation zur Férderung von nachhaltigen und vertrauenswiirdigen Daten-Infrastrukturen. www.coretrustseal.org
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Abgrenzung zwischen digitalisierten und digital generierten Daten

Zu unterscheiden ist zwischen digitalisierten Daten, die durch die Anlage einer digitalen Kopie von analogen Unterlagen entstanden sind, und digital
generierten Daten, welche von Anfang an in digitaler Form erstellt werden (digital born).

Die Anforderungen an die Langzeitarchivierung sind fur digitalisierte und digital generierte Daten praktisch identisch, die Vorgehensweisen jedoch
unterschiedlich. Bei der Digitalisierung wird von katalogisiertem Museumsgut eine digitale Kopie in einem langzeittauglichen Format erstellt und
anschliessend ins digitale Langzeitmagazin importiert (Ingest). Digital generiertes Museumsgut erhalt das KM als digitale Originale in unterschiedli-
chen Ordnungszustanden und in moglicherweise grosser Formatvielfalt. Diese Unterlagen mussen analysiert, bewertet, erschlossen und fur die
Langzeitarchivierung sowie fir die Nutzung aufbereitet werden, bevor sie in einem Langzeitmagazin archiviert und fur die Nutzung zuganglich ge-
macht werden kénnen.

RO: Background Information

Guidance: To assess a repository, reviewers need some information about the repository to set it in context. Please select from among the options
and provide details for the items that appear in the Context requirement.

RO | Repository Type
Das DLZA-Repository des KM ist ein Segment des von der Abteilung Informatik und Logistik der Stadt (ILS) betriebenen Repository DA-
TAREP.
Das DATAREP bietet fur verschiedene Mandanten Dienstleistungen an, namentlich fur die stadtische Verwaltung einschliesslich des Stadt-
archivs, der Stadtbibliothek sowie fir das KM.
Die Zustandigkeiten bzw. Aufgabenteilung zwischen der Abteilung ILS und dem KM ist in einer Vereinbarung geregelt (siehe unten Vorbe-
merkungen zu Core Trustworthy Data Repositories Requirements)

RO | Repository's Desighated Community
Das KM ist verpflichtet, der gesamten interessierten Offentlichkeit im In- und Ausland Zugang zu seinem Museumsgut zu ermdglichen und
diese bei der Nutzung zu unterstitzen.
Der Zugriff externer Benutzerinnen auf Museumsgut erfolgt via Museumskatalogsystem des KM auf DATAREP. Im Zusammenspiel mit dem
Museumskatalog deckt DATAREP alle Zugangs- und Nutzungsbedurfnisse ab und ist fir alle Interessierten lesend zugénglich.

RO | Level of Curation

Das KM kuratiert sein digital(isiert)es Museumsgut in hohem Masse und generiert dadurch zusatzliche Wertschépfung und Kontextwissen.
Dazu gehort die Bewertung der Daten auf ihre Uberlieferungswurdigkeit, die Erstellung einer logischen Struktur, die Erfassung von deskrip-
tiven, strukturellen, administrativen und technischen Metadaten sowie die Migration in Erhaltungsmaster und Nutzungskopien.

Data Curation Level C
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Das KM will, dass sein digital(isiert)es Museumsgut langfristig konsultierbar und interpretierbar bleibt. Da das KM ein Museum ist, ist nicht
nur der Inhalt (Content), sondern nach Mdéglichkeit auch die urspriinglich tbernommene, freilich nur in seltenen Fallen lang haltbare originale
Uberlieferungsform der Nachwelt zu erhalten.

Das analoge Museumsgut wird daher

e Im Original so lang wie mdglich erhalten und

e 5o hochwertig digitalisiert, dass im Digitalisat bei Verlust des analogen Originals wenigstens die als signifikant definierten Eigenschaften
des Originals erhalten bleiben.

Das digitale Museumsgut wird

e im Original so lang wie moglich erhalten (Original Master) und gleichzeitig

e so0 hochwertig konvertiert, dass in den entstehenden Preservation Masters die als signifikant definierten Eigenschaften des Original
Masters erhalten bleiben.

Insgesamt werden langfristig nur Inhalt und Uberlieferungszusammenhang des Museumsguts und nicht dessen urspriingliche Uberliefe-
rungsform Uberliefert werden.

Das DATAREP dient als Speicher fur die Erhaltungsmaster und Nutzungskopien des digitalisierten Museumsguts sowie fur die digitalen
Originale, Erhaltungsmaster und Nutzungskopien des digital generierten Museumsguts.

Original Masters

Das Einspeisen der Daten in das DATAREP trennt diese von der technischen Umgebung, in welcher sie urspriinglich erstellt, bearbeitet
und ausgelesen wurden. In manchen Fallen (z.B. interaktiven Museumsprasentationen) wird damit auch ihre Erscheinungsform (Reprasen-
tation) verandert werden. Das KM wird die urspriingliche technische Umgebung (z.B. ein interaktives digitales Ausstellungsstiick) zwar
aufbewahren, aber nicht auf lange Sicht voll funktionsféhig erhalten kdnnen.

Fur den eventuellen Rickgriff auf die Originaldaten werden diese aber ebenfalls langfristig im DATAREP aufbewahrt.

Metadaten

Anlasslich der Trennung der Daten von ihrer urspringlichen technischen Umgebung und allfélliger Normalisierungs- oder Migrationsmass-
nahmen kann unter Umstanden nicht sichergestellt werden, dass die in den Original Masters gespeicherten Metadaten in die neuen Dateien
transferiert werden konnen. Fir die Katalogisierung und um Benutzerinnen bei Bedarf Zugriff auf moglichst alle urspriinglich vorhandenen
Metadaten zu ermdglichen, werden diese zum frihestmdglichen Zeitpunkt extrahiert, separat gesichert und den bearbeiteten Daten beige-
legt.
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Preservation Masters

Das KM verfolgt langfristig eine Normalisierungs- und Migrationsstrategie: Die Ubernommenen Originaldaten (Original Masters) werden
zwar aufbewahrt, aber in wenige ausgewahlte Formate (Preservation Masters) konvertiert, welche als langfristig stabil und (aus)lesbar
gelten. Das KM prift in Zusammenarbeit mit seinen Partnern (...) sowie der Abteilung ILS regelmassig die Eignung der gewahlten Formate
fur die Langzeitarchivierung und beschliesst bei Bedarf die Migration in andere, besser geeignete Langzeitformate. Als Quelle fir eine
Migration ist - wenn maoglich - das noch vorhandene Original Master gegenuber dem Preservation Master zu priorisieren.

Nutzungskopien

Fir die Kommunikation im Internet werden von den Original Masters oder Preservation Masters in der Regel komprimierte Nutzungskopien
(Access Masters) angelegt. Diese sollen hinsichtlich audiovisueller Qualitdt gegeniber den Originalen bzw. Erhaltungsmastern maoglichst
gleichwertig sein (visual losless compression ohne Verlust der als signifikant definierten Eigenschaften), so dass ein Zugriff auf Original
Masters oder Preservation Masters zwar moglich, aber in vielen Nutzungsfallen nicht nétig sein wird.

Emulation

Emulation kann nétig werden,

e damit das KM uberhaupt lesenden Zugriff auf Daten erhélt (alte oder hochproprietare Systeme, Fachanwendungen)

e um signifikante Eigenschaften (z.B. einer interaktiven Prasentation) zu erhalten und gegebenenfalls beim Zugang wieder zu gewéhr-
leisten.

Im Falle nicht realistischer Perspektiven der fallweisen Emulation, wird es darum gehen, den Uberlieferungswirdigen Inhalt zu extrahieren

und in den normalen Normalisierungs- und Migrationszyklus zu integrieren sowie die urspriingliche Systemumgebung und die urspriingliche

Reprasentation der Daten zu dokumentieren.

Zeitpunkt fir Normalisierungs- und Migrationsmassnahmen

Das KM erwartet, dass die Original Masters unter Umstanden sehr schnell nach Ubernahme und langfristig alle Falle nicht oder nur mit

unrealistischem Aufwand decodiert werden kénnen und dass die Preservation Masters sowie die Access Masters ebenfalls periodisch

migriert werden mussen.

Das KM wird Normalisierungen und oder Migrationen zum friihestméglichen Zeitpunkt durchfuhren, insbesondere

bei

o Original Masterformaten, deren Obsoleszenz bei der Akzession absehbar ist (Beispiel: .doc)

o Original Masterformaten, welche ohne (als signifikant erachtete) Verluste in Preservation Master Formate tbertragen werden kdnnen
(Beispiel: avi uncompressed -> mkv)

e Access Masterformaten, die angesichts des schnellen technologischen obsolet werden (Beispiel: .flv)

RO

Outsource Partners
Dienstleister Digitalisierung
e Diverse Dienstleister
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Repository
e Abteilung ILS

Weitere:
e Zu definieren.

Dokumente:
e Vereinbarung tiber die Ubernahme von Daten ins DATAREP vom dd.mm.jjjj.
e Zertifizierungen

RO | Other Relevant Information
Keine Bemerkungen

Zentraler Anforderungskatalog fiir die DLZA des KM (Core Trustworthy Data Repositories Requirements)

Vorbemerkung

Im Folgenden wird die Strategie des KM zur vertrauenswirdigen Bearbeitung seines digital(isiert)en Museumsguts anhand der 16 Kriterien des
"CoreTrustSeal" zur Vertrauenswirdigkeit von Langzeitarchiven?® erlautert. Unter "Background Information" wurde erwahnt, dass die Betreuung des
KM in Arbeitsteilung mit der Abteilung ILS erfolgt. Die Aufgaben sind wie folgt auf das KM und die Abteilung Informatik und Logistik der Stadt verteilt.

Aufgabe (geordnet nach Ablauf der Arbeitsprozesse)

Zustandigkeit

Bereitstellung des DATAREP

ILS

Vergabe der Gruppen-Zugriffsrechte im DATAREP ILS
Sichtung, Auswahl, Ubernahme der Daten KM
Transfer und die erste Sicherung der Daten KM
Analyse und technische Metadatierung vor Ingest in das DATAREP KM
Vorbewertung und Léschung von Daten KM

3 Das CoreTrustSeal ist der Nachfolger des Data Seal of Approval (DAS), welches aus einer Kooperation von niederlandischen Forschungsinstitutionen entstand
und 2007 zum ersten Mal verdéffentlicht wurde. Der Hauptfokus lag urspringlich auf der Archivierung von Forschungsdaten, die 16 Kriterien stellen jedoch ein
grundlegendes Set an Minimalanforderungen fiir die Langzeitarchivierung dar. 2010 wurde das DSA durch das "Memorandum of Understanding to create a
European Framework for Audit and Certification for Digital Repositories” Teil des Zertifizierungsverfahren fir die vertrauenswirdige Langzeitarchive nach ISO

16363 und DIN 31644.




Strukturierung der Daten, deskriptive und administrative Metadatierung (Katalogisierung) der Daten KM
Aufbereitung fur den Ingest in das DATAREP KM
Technische Metadatierung anlasslich des Ingest ILS
Sichere Speicherung der Daten auf zeitgeméassen Speichermedien ILS
Uberwachung der Daten hinsichtlich Integritat ILS
Uberwachung der Daten hinsichtlich Authentizitat KM
Uberwachung der Daten hinsichtlich Les- und maschineller Interpretierbarkeit ILS
Anzeige von Erhaltungsmassnahmen ILS
Planung und Qualitatskontrolle von Erhaltungsmassnahmen KM
Durchfiihrung von Erhaltungsmassnahmen ILS
Steuerung des externen Zugriffs auf Daten im DATAREP (ber einen DATAREP Account KM
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Organizational Infrastructure

1.1. Mission / Scope
R1 | Das KM ist Teil der Museumslandschaft der Stadt. Es sammelt analoges und digitales Museumsgut aus 6ffentlichem wie privatem
Besitz, sichert diese und macht sie 6ffentlich zugénglich und nutzbar.

Frage:
Welche Dokumente mussen zur Untermauerung der Mission des KM im digitalen Bereich beigelegt (und gegebenenfalls mit Blick auf
das digitale Videoarchiv wie angereichert) werden?

Antwort:

e Strategie der Stadt / Leistungsauftrag / bzw. -vereinbarung der Stadt mit dem KM
e Sammlungsprofil und Auftrag des KM

e Leitbild des KM, in dem die Sicherung digital generierten Museumsguts erwahnt ist
e Liste der Stiftungen / Donatoren, welche das KM unterstiitzen

1.2. Licenses
R2 | Samtliches Museumsgut des KM ist frei zugénglich (Datenschutz) und frei nutzbar (Datenschutz und Urheberrecht).

Fragen:

1. Welche Dokumente miissen zur Untermauerung der freien Zuganglichkeit und Nutzbarkeit beigelegt (und gegebenenfalls mit Blick
auf das digitale Videoarchiv wie angereichert) werden?

2. Wie sieht das im digitalen Videobestand zur Stadtgeschichte aus?

Antwort:

1. Dokumente zu Besitz- und Urheberrechten

Mustervertrag mit Donatoren einschliesslich Ubertragung der Urheber- bzw. Verwertungsrechte
Museumsordnung, CC-Lizenzregelungen des KM

URG

Glltige Regelungen von oder mit Verwertungsgesellschaften

2. Videobestand zur Stadtgeschichte:
Liegenschaften haben kein Personlichkeitsrecht. Allenfalls kdnnten erkennbare Personen oder Firmen ein Datenschutzproblem dar-
stellen. Die Urheberrechte sind noch nicht geklart und missen dem KM Ubertragen werden.
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1.3. Continuity of Access
R3 | Das KM ist verpflichtet, die von ihm kuratierten Daten des KM unbefristet aufzubewahren und zugéanglich zu machen.

Frage:
Was soll hier hinsichtlich der Eventualitat eingetragen werden, dass das KM oder die Abteilung Informatik und Logistik aufgeldst wird?

Antwort:

Im unwahrscheinlichen Falle der Aufldsung des KM wiirde das Museumsgut des KM anderen Gedachtnisinstitutionen der Stadt, im
Kanton, in der Schweiz sowie im Ausland zur Ubernahme angeboten.

Eine Nachfolgeorganisation der Abteilung ILS ware verpflichtet die bestehende Vereinbarung zu tibernehmen.

1.4. Confidentiality / Ethics
R4 | Fur das KM gilt Folgendes:

e Das KM ist dem internationalen Code of Ethics for Museums des International Council of Museums (ICOM) verpflichtet (ICOM
Code of Ethics vom 8.10.2004).

o Das KM wendet bei der Katalogisierung und Dokumentation seines Museumsguts ein LIDO-kompatibles Regel- und Datenset an.

¢ Das KM stellt sicher, dass samtliche Datentransfers liber Verbindungen erfolgen, die den aktuellen Sicherheitsstandards entspre-
chen.

e Grundsatzlich unterliegt das Museumsgut des KM keinen datenschutzrechtlichen Auflagen. Das KM bearbeitet Daten gegebenen-
falls unter Beriicksichtigung der Erfordernisse des Persdnlichkeits- und Datenschutzes und tragt diesem bei der Bereitstellung von
Recherchewerkzeugen und der Vermittlung Rechnung.

e Der online-Zugang zum Museumsgut des KM ist ohne Auflagen méglich, soweit keine personlichkeitsrechtlichen Schranken tan-
giert werden.

¢ Interessierte Nutzerinnen des Museumsguts werden Uber die Museumsordnung sowie Uber Disclaimer in den online-Angeboten
Uber ihre Rechte und Pflichten informiert.

Fragen:

1. Koénnen diese Punkte so auch fur das digitale Videoarchiv umgesetzt werden?

2. Konnen Sie einzelne Punkte noch spezifizieren (z.B. was sollte in einem solchen Disclaimer stehen)?

3. Welche Vorkehrungen sollten fir den Fall getroffen werden, dass sich bspw. in Videoaufnahmen trotzdem datenschutzrechtlich
relevante Inhalte finden?
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Antworten:

1. Ja, sofern die Urheberrechte geklart werden und keine Personen erkennbar sind.

2. Im Disclaimer kdnnte festgehalten werden, dass die Videos genutzt, aber nicht verandert werden dirfen, und das die Gedéachtnis-
institution und der Urheber genannt werden sollten, also eine CC-BY-ND Lizenz gilt. Siehe auch Antwort 3.

3. Vorschlag: Im Disclaimer vermerken, dass sich Personen oder Firmen, die nachweislich auf den Videos erkennbar sind, melden
kénnen, falls dies ein Problem ist.

1.5. Organizational Infrastructure

R5

Institution:

Das KM besitzt langjahrige Erfahrung im Kuratieren von Museumssammlungen und ist eine anerkannte Institution in der Museums-
landschaft. Mit der Abteilung ILS als Partnerin sowie der Unterstlitzung durch langjahrige Goénner und / oder Stiftungen gewéhrleistet
es eine langerfristig stabile Organisationsstruktur.

Finanzierung:
Das KM und die Abteilung ILS sind feste Grdssen in der Finanzstrategie 2019-2023 der Stadt.

Qualifikation:

Innerhalb des KM ist ein spezialisiertes Team fiir die Betreuung und Bearbeitung digital(isiert)en Museumsguts zustandig. Das Team
besteht aus Museumsspezialisten, die eine Ausbildung in digitaler Langzeitarchivierung absolviert haben. Das Team bildet sich regel-
massig weiter und ist fir die Vernetzung innerhalb der schweizerischen (wo sinnvoll auch européischen) Museumslandschaft besorgt.
Das (basis)technologische Know-how ist demgegentber in der Abteilung Informatik und Logistik angesiedelt.

Fragen:

1. Ist die oben genannte Aufteilung der Wissenskompetenz zwischen dem KM und Abteilung Informatik und Logistik sinnvoll?

2. Mit Blick auf das digitale Videoarchiv: Welche Kenntnisse gehoren zu einer «Aus- und Weiterbildung in digitaler Langzeitarchivie-
rung» und was nicht, weil es in die Kompetenz der Abteilung Informatik und Logistik gehort?

Antworten:

Die Antwort hangt im Wesentlichen von der Ausgangslage stationare vs. Cloud Losung ab und der entsprechenden Aufteilung der
Verantwortung / Zustandigkeiten ab. In der vorliegenden Aufteilung (siehe oben Vorbemerkung) ware die Aufteilung der Wissenskom-
petenz ungeféhr so:

KM:
e Eingehende Kenntnisse rechtlicher Grundlagen
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ILS:

Genaue Kenntnisse in der Analyse und im Umgang mit digitalen Originaldaten (Formate, Codecs, System- und Speicherlésungen,
Metadatenextraktion, konservatorische Sofortmassnahmen)

Klassische Bewertung, Strukturierung, Katalogisierung von Museumsgut

Digitale Aufbereitung von digital(isiert)em Museumsgut

Genaue Kenntnisse zum Thema Authentizitat digitalen Museumsguts (Definition und Kontrolle signifikanter Eigenschaften) sowie
entsprechender Prifungstools

Genaue Kenntnisse Uber Preservation und Access Formate sowie von Programmen zur Dekodierung, Konvertierung und Quali-
tatskontrolle

Systemtechnisches Knowhow zu Repository-Systemen inkl. Rechtevergabe

Genaue Kenntnisse bzgl. Bistream-Erhaltung und Speichersystemen sowie entsprechender Managementsysteme

Genaue Kenntnisse Uber Preservation und Access Formate sowie von Programmen zur Dekodierung, Konvertierung und Quali-
tatskontrolle

1.6. Expert Guidance

R6

Fragen:
1.

2. Wie kodnnte ein Feedback-Mechanismus aus der Designated Community aussehen?
Antwort:

1. Kooperationen

e National: VMS, VSA, KOST-CECO, Memoriav

e [nternational: ICM, IASA, NESTOR

[ ]

2. Feedback-Mechanismus

Mit welchen Institutionen, Dienstleistern und Arbeitsgruppen sollte das KM und die Abteilung ILS in regelmassigem Austausch
stehen, um die Herausforderung der digitalen Langzeitarchivierung im Allgemeinen und im digitalen Videoarchiv im Speziellen
meistern zu kénnen?

E-Mail
Feedback-Formulare (Website, online-Katalog)

2. Digital Object Management
2.1. Data Integrity and Authenticity
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R7

Die Donatoren erklaren sich im Vertrag damit einverstanden, dass das KM Daten verandern oder (bei fehlender Relevanz) vernichten
kann. Mittels Sammlungsinformationen und Dokumentation kdnnen Donatoren und Interessierte summarisch die vorgenommenen
Bearbeitungsschritte und Veranderungen nachvollziehen.

Das KM schiitzt die ihm anvertrauten Daten vor fahrlassiger, absichtlicher und / oder bdswilliger Manipulation sowie unerwiinschten
technisch bedingten Veranderungen, Defekten oder Datenverlust. Die Verantwortlichkeit beginnt ab dem Zeitpunkt des Transfers der
Daten in die Systeme des KM. Das KM stellt die Integritat der Daten ab dem Zeitpunkt des Transfers, Uber den Pre-Ingest bis zum
Ingest in das DATAREP sicher. Nach dem Ingest in DATAREP werden die Daten von der Abteilung ILS Uberwacht und verwaltet, das
KM ist jedoch weiterhin fur die Daten verantwortlich.

Zur Gewabhrleistung der Integritat und Authentizitat stellt das KM in Kooperation mit der Abteilung ILS insbesondere Folgendes sicher:

Dokumentation: Die Daten werden beim Transfer dokumentiert. Zur Dokumentation gehdren insbesondere Datenumfang, tech-
nische Prufsummen, Formate und eingebettete Metadaten, die extrahiert werden. Im weiteren Verlauf der Bearbeitung tberprift
das KM die Daten regelmassig auf unerwiinschte Veranderungen und protokolliert allféllige bearbeitungsbedingte Verénderungen
lickenlos oder anlasslich definierter Meilensteine.

Schutz vor Verdnderung: Die Daten werden wahrend des gesamten Arbeitsprozesses vor der Bearbeitung durch nicht autorisierte
Personen und vor Veranderungen der Integritat, und Authentizitat geschitzt. Konkret stellt das KM mit der Abteilung ILS sicher,
dass nur geschulte KM-Mitarbeitende (oder vom KM autorisierte Personen) Daten bearbeiten kénnen und dass die Hardware- und
Softwaresysteme laufend auf dem neuesten Stand der Technik gehalten sowie optimal fur die Herausforderungen der digitalen
Langzeitarchivierung konfiguriert werden.

Kontrolle der Integritat: Hierzu werden die anlasslich des Transfers bzw. des Ingests erhobenen Mengengeriste und Checksum-
men vornehmlich mit technischen Mitteln laufend auf Veranderungen tberpriift.

Kontrolle der Authentizitat: Die als signifikant definierten Eigenschaften jeden Museumsobjekts bleiben erhalten. Hierzu wird
insbesondere sichergestellt, dass Normalisierungs- und/oder Migrationsmassnahmen nur dann bzw. in einer Weise angewendet
werden, dass die als signifikant definierten Eigenschaften erhalten bleiben. Die Uberpriifung erfolgt durch reprasentative audiovi-
suelle Stichproben sowie durch Tools, welche die maschinell Uberprifbaren signifikanten Eigenschaften vor und nach einer auto-
risierten Konvertierung / Veranderung vergleichen.

Massnahmen bei Feststellung unerwinschter Veranderungen: Bei allfalligen unerwiinschten Veranderungen kann der Ur-
sprungszustand aus einem Backup bzw. von einer Kopie wiederhergestellt werden.

Frage:
Was wurde bisher im Falle des Videobestands zur Stadtgeschichte sichergestelit?
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Antwort:

Die bisher erhobenen Daten (Sichtungsbericht und Inventar) geben einigen Aufschluss tber Entstehungszusammenhénge, Uber das
Mengengerust, die vorhandenen Formate, die Digitalisierung, deskriptive Metadaten, bisherige Erhaltungsmassnahmen, Priifsummen,
Dekodierbarkeit.

Es muss aber noch viel nachdokumentiert werden. Unter anderem ist nicht klar, welche Teile Rohmaterial, Edition, Gebrauchskopien
usw. sind.

2.2. Appraisal

R8 | Vorarchivische Bewertung:

Vor jeder Datenlibernahme prift das KM, ob das angebotene Material seinem Sammlungsprofil und den Anforderungen fir die (digi-
tale) Langzeitarchivierung entspricht. Zudem dokumentiert es die angebotenen Daten hinsichtlich Umfang, Formate, technische Ein-
schrankungen, Struktur und / oder bestehenden Metadaten. Je nach Ergebnis empfiehlt das KM vor dem Transfer zuséatzlich eine
Beratung, weitere (Vor)Ordnungsarbeiten oder das Beiziehen eines externen Dienstleisters.

Das KM bespricht vor einem Transfer mit dem Donator fallbezogen die Loschung konkrete Aufbereitung der Daten. Das KM kann
Daten, welche seine Kriterien nicht erfiillen zuriickweisen oder inre Ubernahme mit weiteren Bedingungen verkniipfen. Auch Material,
welches nicht den Beurteilungskriterien entspricht, kann aufgenommen werden, sofern es trotzdem bearbeitbar ist.

Fragen:
1. Ergéanzen Sie die folgenden Punkte mit spezifischem Blick auf den digitalen Videobestand zur Stadtgeschichte:

Beurteilungskriterien fur die Ubernahme:

Das KM ubernimmt nur Daten

a) die seinem Sammlungsprofil entsprechen (Kriterien: Geographie: .................. ; Zeitraum: .............. Themen: ................ Medi-
entypen (z.B. Schriftgut?): .............

b) fir die es Uber die Besitz- und Verwertungsrechte verfligt bzw. erhalt.

c) die folgenden Kriterien der Uberlieferungswirdigkeit gentigen:. ..........

d) die folgenden Kriterien der Uberlieferbarkeit (Erhaltungszustand) geniigen: digitale Daten in moglichst unkomprimierten Formaten
und Codecs, fir die Konvertierungstools in DLZA-Formate existieren.

2. Wie bewerten Sie die Uberlieferbarkeit des digitalen Videobestand zur Stadtgeschichte?
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Antwort:

1. Beurteilungskriterien fur die Ubernahme:

o die seinem Sammlungsprofil entsprechen (Kriterien: Geographie: Grossraum ; Zeitraum: keine Begrenzung; Themen: Stadtent-
wicklung, Alltag, Kultur, Kunst; Medientypen: audiovisuelle Quellen, Objekte, Schriftgut (inkl. Karten, Plakate)

e fUr die es Uber die Besitz- und Verwertungsrechte verfugt bzw. erhalt.

o die folgenden Kriterien der Uberlieferungswiirdigkeit geniigen: hoher Evidenzwert fir die abliefernde Stelle, hoher Informationswert
fur die Nachwelt, Unikatscharakte, ...

o die folgenden Kriterien der Uberlieferbarkeit (Erhaltungszustand) geniigen: digitale Daten in mdglichst unkomprimierten Formaten
und Codecs, fir die Konvertierungstools in DLZA-Formate existieren.

2. Uberlieferbarkeit
Es muss uberprift werden, ob komprimierte Codecs in den MOV und DV-Dateien (Original Masters) verwendet wurde. Je nachdem ist
Uber mehrere Migrationszyklen hinweg in den Preservation Masters und Access Masters mit Artefaktbildung zu rechnen.

2.3. Documented Storage Procedures

R9

Sicherungsprozesse vor Ingest in DATAREP

Bis zum Ingest ins DATAREP lagern die Daten in den Systemen des KM auf einem eigens eingerichteten Akzessionsspeicher. Dieser
dient als zentraler Speicher und verfligt Gber einen Backup-Akzessionsspeicher, auf welchem nur IT-Mitarbeiter Verdnderungen vor-
nehmen koénnen.

Von digital generierten Daten wird friihestmoglich eine Kopie im Akzessionsspeicher erstellt. Die Daten werden mittels standardisiertem
Vorgehen von ihrem Trager getrennt, dabei wird auch sichergestellt, dass die Originalversion auf dem Trager erhalten bleibt.

Dokumentation und Management relevanter Prozesse
Die relevanten Prozesse und Zustandigkeiten sind in den unter R12 ausgelisteten Dokumenten festgelegt.

Sicherheitsstufen
In séamtlichen Prozessen gelten 3 Berechtigungsstufen. Es gibt derzeit keine Sicherheitsstufen im Sinn einer Differenzierung von Le-
serechten nach Bestand.

Alle Mitarbeiter Power User
Create - X X
Delete - - X
Change - X X
Read X X X
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Speicher- und Backupkonzept

Im Akzessionsspeicher werden Daten auf 2 ortlich getrennten Festplatten gespeichert. Nach erfolgreichem Ingest werden die Daten
auf dem Akzessionsspeicher geldscht.

Im DATAREP werden Daten standardmassig in mindestens 3 Kopien auf zwei unterschiedlichen Medien gesichert, namlich:

e Festplatte 1 mit 6rtlich getrennter Sicherung auf Festplatte 2

e LTO-Library mit 6rtlich getrenntem inkrementellen Backup auf LTO (Aufbewahrung ein Jahr, Backup 1xTag)

Risikomanagement
Zum Risikomanagement siehe Punkt R16.

Konsistenzprifung
Abgesehen von Prufungen der md5-Checksummen sind bisher keine Konsistenzprifungen vorgesehen.

Speichermedienprifung
Das Speichersystem umfasst auch eine Management-Software, die periodisch samtliche Festplatten auf ihre Funktionsttichtigkeit prift.

Fragen:

1. Welche Speicherkosten fallen bei einem Bestand in der Grésse von 1 TB an, wenn das oben skizzierte Speicherkonzept umgesetzt
wird und folgende Preise gelten?
1 TB Festplatte kostet CHF 100 pro Jahr (ohne Backup)
1 TB LTO kostet CHF 50 / Jahr (inkl. inkrementelles Backup)

2. Wie gross ist der Backup-Speicherbedarf Ende 2020, wenn anfangs und Mitte 2020 ein Viertel der Daten geandert wird?

3. Am 20.2.2020 entdeckt man, dass am 1.2. im DATAREP eine Datei versehentlich tberschrieben wurde. Wie lange hat man Zeit,
diese unerwinschte Veranderung zu beheben?

Antwort:

1. Speicherkosten
e Jahr 2019 (Akzession zu Jahresbeginn): CHF 200
e Jahr 2020 (Ingest zu Jahresanfang): CHF 250
2. 157TB
1 Jahr - 1 Tag, also je nach Systemeinstellung 364 Tage oder 365 Tage (2020 = Schaltjahr)
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2.4. Preservation Plan

R10

Einverstandnis der Donatoren

Die Donatoren erklaren sich im Vertrag mit folgenden Punkten einverstanden:

¢ Das Uberantwortete Museumsgut unterliegt allfalligen Bearbeitungen, Konversionen sowie Kassationen durch das KM und kann
eingesehen und genutzt werden.

e Ab Transfer der Daten liegt die Verantwortung fur das digital(isiert)e Museumsgut beim KM. Der Transfer erfolgt Uber Festplatten
oder ftp.

Preservation Level
Fur alle in das DATAREP eingespiesene Daten gilt eine unbegrenzte (ewige) Aufbewahrungsfrist.

Plan der Erhaltungsmassnahmen

Die Erhaltungsmassnahmen folgen den unter RO beschriebenen Pramissen. Wahrend die Ubernahmeformate (Original Master) nur
aufbewahrt werden, werden die Zielformate fir (neue) Erhaltungsmaster (Preservation Master) und Nutzungskopien (Access Master)
periodisch auf ihre Eignung hin tGberprift und gegebenenfalls migriert. Ein entsprechender strategischer Erhaltungsplan (inkl. Com-
munity Watch und Technology Watch) ist institutionalisiert. Dadurch kénnen Synergien zwischen den verschiedenen Fachspezialisten
geschaffen werden. Strategische Entscheide werden dokumentiert.

Zustandigkeiten fir Preservation
Erhaltungsmassnahmen in seinem Datenkontingent im DATAREP plant und vollzieht das KM (gegebenenfalls unter Beizug von ex-
ternen Experten) in Zusammenarbeit mit der Abteilung ILS.

Frage:
Spielen Sie den Preservation Workflow inkl. Zustandigkeiten fiir das digitale Videoarchiv fir den Fall durch, dass das gegenwartig
favorisierte DLZA-Format fur Videos (.mov) durch ein neues ersetzt werden muss.

Antwort:

Technology Watch (PRONOM und andere)
Regelméssige Prufung der Daten auf Dekodierbarkeit
Frihzeitige Signalisierung obsoleter Formate / Codecs
Planung entsprechender Erhaltungsmassnahmen
Export zu behandelnder Daten

Tests Erhaltungsmassnahmen (Authentizitat, Lesbarkeit)
Entscheid Erhaltungsmassnahmen

NoohkwbdrE
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8. Durchfuihrung Migration

9. Priufung Authentizitat, Dekodierbarkeit

10. Technische Dokumentation der Erhaltungsmassnahmen
11. Re-Ingest in DATAREP

12. Ldschung (?) obsoleter Preservation oder Access Masters

Zustandigkeiten:

KM: 4,6,7,9, 10, 12
Informatik und Logistik: 1, 2, 3,4, 5, 7, 8,10, 11, 12

2.5. Data Quality

R11 | Das KM verfugt fur jedes Museumsobjekt tiber eine Dokumentation Uber den Zustand zum Zeitpunkt des Transfers sowie aller Bear-
beitungsschritte oder Meilensteine. Fiir jedes Objekt wird die Entstehungs-und Uberlieferungsgeschichte, die Relevanz der vorhande-
nen Daten sowie eine historische Kontextualisierung festgehalten.
Das KM versteht die Vergabe und Verifizierung von Metadaten als seine Kernaufgabe und betrachtet somit fehlende Metadaten an-
lasslich des Transfers nicht als problematisch. Es achtet jedoch darauf, dass nachvollziehbar bleibt, ob Metadaten Teil der Original-
Uberlieferung waren oder von ihm selbst zu einem spateren Zeitpunkt hinzugeftigt wurden.
Der Hauptteil der beschreibenden Metadaten befindet sich im Museumskatalogsystem, wobei das KM vorsieht alle beschreibenden
Metadaten auch im DATAREP einzuspeisen, wo die technischen Metadaten anlasslich des Ingest erhoben werden.

Frage:
Was bedeutet die oben geschilderte Anforderung hinsichtlich des Zusammenspiels zwischen Museumskatalogsystem und DATAREP
? Sehen Sie mdgliche Alternativen?

Antwort:

Samtliche im Museumskatalogsystem erfassten Metadaten missen anlasslich des Ingests (und danach) tber eine Schnittstelle in das
DATAREP (ibertragen und im Fall einer Anderung zwischen den beiden Systemen synchronisiert werden kénnen, wobei das Muse-
umskatalogsystem bei deskriptiven und administrativen Daten das Daten-Mastersystem ist.

Alternativ konnte man sich folgende Arbeitsteilung zwischen DATAREP und Museumskatalogsystem Uberlegen:

Metadaten Museumskatalog | DATAREP
Deskriptive X nur Titel
Administrative X X
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Technische

Datenumfang,
allgemeine
matangaben

For-

2.6. Workflows

R12

Die Regelung der Arbeitsprozesse zur Ubernahme, Bewertung, Sicherung, Erhaltung, Zuganglichmachung und Nutzung digital(i-
siert)en Archivguts ist in folgenden Dokumenten festgehalten.

Die Dokumentation der Arbeitsprozesse zur Ubernahme, Bewertung, Sicherung, Erhaltung, Zuganglichmachung und Nutzung digi-
tal(isiert)en Archivguts erfolgt in folgenden Dokumenten.

Leitfaden / Checkliste zur Digitalisierung von KM-Museumsgut

Leitfaden / Checkliste zur Sichtung von KM-Museumsgut

Leitfaden / Checkliste Transfer digital(isiert)en Museumsguts

Leitfaden / Checkliste Akzession digital(isiert)en Museumsguts

Leitfaden / Checkliste Analyse digital(isiert)en Museumsguts (DROID, Duplicate Cleaner, mediainfo, EXIF)
Leitfaden Katalogisierung digital(isiert)en Museumsguts

Leitfaden / Checkliste Ingest DATAREP

Leitfaden / Checkliste Digital Preservation in DATAREP

Leitfaden Aufbereitung und Auslieferung von Museumsgut aus DATAREP

Report zu Digitalisierungsprojekten
Sichtungsbericht und Sichtungsverzeichnis
Vertrag mit Donatoren
Ubernahmebericht und Ubernahmeverzeichnis
Akzessionseintrag und Analysebericht

Museumskatalogsystem (LIDO-Export)

Bericht zum Ingest DATAREP
Bericht zu Erhaltungsmassnahmen im DATAREP
GEVER Nutzung Museumsgut
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Frage:
Fallen Ihnen weitere Punkte ein, die noch nicht abgedeckt sind?

Antwort:
Leitfaden fur Qualitatskontrolle (Digitalisierung und Preservation)

2.7. Data Discovery and Identification

R13 | Das DATAREP bietet nur eingeschrankte Suchmaoglichkeiten. Obwohl samtliche Daten des DATAREP aus dem Netz direkt angesteu-
ert werden kdnn(t)en, sollen externe Benutzerlnnen diese immer via Webclient des Museumskatalogsystems ansteuern. Von dort aus
fuhren je ein Link zu den Access Masters (viewer, Stream etc.) resp. zu den Preservation bzw. Original Masters in DATAREP (Down-
load-DIP).

Jedes Museumsobjekt erhalt im Katalogsystem und in DATAREP eine Referenz (Digital Object Identifier DOI vgl. www.datacite.org)
und eine persistente ID (PID) im Sinne einer zugewiesenen Lokatur im digitalen Magazin DATAREP. Diese und der DOI dienen als
Referenz-ID zwischen DATAREP und Museumskatalogsystem.

Der DOI-Name setzt sich aus der Institutions-Nummer sowie eindeutigen (aus der Katalogsignatur derivierten) technischen Signatur
zusammen, wahrend die PID vom DATAREP als proprietare Systemnummer vergeben wird. Die Identifizierung eines Museumsobjekts
kann in den involvierten Systemen somit iber die (technische) Signatur, den DOI oder die PID erfolgen.

Frage:
Welche Zitiersignatur soll fur ein digital(isiert)es KM-Museumsobjekt angegeben werden, wenn die Katalog-Signatur KM 4/2 lautet,
die DOI 10.98765_KM-4-2 und die PID IE485692789? Begriinden Sie lhre Wahl.

Antwort zur Diskussion:

Die DOl ist in diesem Konzept ein Derivat aus der Museumskatalog-Signatur und kann als alternative Zitiersignatur verwendet werden.
Vorteil: aus der DOI ist ersichtlich, dass ein digital(isiert)es Museumsobijekt zitiert wird. Die Persistenz der PID ist demgegeniuber mit
Vorsicht zu geniessen.

2.8. Data Reuse
R14 | Das Museumskatalogsystem, die Workflows zum Pre-Ingest sowie der Ingest verarbeiten Metadaten im LIDO-Format. Nach dem
Ingest in das DATAREP werden die Metadaten in folgenden Datasets gespeichert.
e LIDO: Deskriptive und administrative Metadaten aus der Katalogisierung
¢ METS: Administrative und technische Metadaten, die, soweit nicht bereits vorhanden, beim Ingest gewonnen wurden.
e Dublin Core: Metadaten des Systems DATAREP
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In DATAREP kdnnen Informationsobjekte in verschiedenen Repréasentationen bereitgestellt werden. Ausgehend vom Originalformat
werden zusatzliche Reprasentationen Preservation Master und Access Master angelegt. Die Access Master Formate werden regel-
massig auf ihre Tauglichkeit und Verbreitung in der Designated Community geprift und gegebenenfalls in neue Access Master For-
mate migriert.

Ein Auslieferungsinformationspaket (DIP) aus dem Langzeitmagazin umfasst eines oder mehrere Museumsobjekte, standardméssig
mit den Metadaten im XML-Format (METS) und LIDO und den Primardaten (Original Master, Preservation Master und Access Master).

Fragen:

1. Eine Forscherin mdchte nicht transkribierte Zeitzeugen-Videos im Rahmen eines digital humanities Projekts mit maschinellen
Mitteln semiautomatisch transkribieren. Welches Format wird sie bendétigen (Original, Preservation oder Access Master)?

2. Was fehlt in der Beschreibung des obengenannten Auslieferungsinformationspaket DIP?

Antwort:
Das DIP muss zusatzliche Infos enthalten (Zeitpunkt der Erstellung) und als solches erkennbar sein.

3. Technology

3.1. Technical Infrastructure
R15 | Das KM setzt zur Bearbeitung von digital generierten Daten auf eine modulare Infrastruktur. Als Basis nutzt es die von der Abteilung
ILS bereitgestellten und / oder angebotenen Infrastrukturen und Dienste. Zusatzlich verwendet es Tools fur die digitale Archivierung
und hat einige Tools fir besondere Aufgaben im Einsatz. Das KM entwickelt keine eigenen Systeme / Applikationen, adaptiert aber
bestehende Tools fir seine Zwecke. Zudem kooperiert es mit der Abteilung ILS und verschiedenen Dienstleistern bei der Entwicklung
von Tools. Eine Dokumentation zur Infrastruktur, den Diensten und Tools ist vorhanden.

Fragen:
Geben Sie ein paar Beispiele fir technische Werkzeuge im Videobereich an, die also dokumentiert werden mussten.

Antwort:

Mediainfo

MediaArea (Mediaconch)
Adobe Premiere

ffmpeg

3.2. Security
| R16 | Das KM und die Abteilung ILS ist sich folgender Risiken bewusst:
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IT-spezifisch

e Bitspriinge, Schaden an Hardware (Speichersysteme, Trager) und Software

e Cyber-Angriffe: Port-Scanning, Brute-Forcing, Spoofing, Denial-of-Service, Spamming, Phishing, Malware (Wirmer, Trojanische
Pferde), Spear Phishing, Drive By Attacken, Watering Hole Attacken, Advanced Persistent Threat (Bsp. ItaDuke)

Allgemein

Faktor Mensch: Fehler in der Handhabung, «Ich wollte noch rasch»
Stromunterbruch, Wassereinbruch, Verschmutzung

Unwetter (Blitzeinschlag), Hochwasser, Erdbeben
Verkehrsungliick, Kernschmelze

politische Unruhen

EMP

Das KM und die Abteilung ILS begegnen diesen Risiken mit folgenden praventiven Massnahmen:

IT-spezifisch

e Patching

e Regelmassige Uberwachung, Tests und zeitnahe Behebung technischer Schwachstellen (Hardware, Speichermedien, Betriebs-
systeme, Drittprodukte, Webapplikationen)

e Schulung und Sensibilisierung der Mitarbeitenden
o Firewall

o Datensicherung und Backup

[ )

Allgemein

e Schulung, Prifung und Sensibilisierung von Personen mit Schreibrechten am Archivgut
e Notfallplanung

Dokumente:
o Dokumentation der Backups und Recovery
o Dokumentation der Security Aspekte betr. Schreiben und Lesen von Daten (v.a. intern)
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¢ Notfallplanung

Frage:
Welche (an sich naheliegende) Praventionsmassnahme fehlt in der obengenannten Liste IT-spezifisch?

Antwort:
Virenscan bei Akzessionen!
Keine lokalen Administratorenrechte
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